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1. OBJETIVOS

Esta politica estabelece diretrizes claras e praticas por forma a garantir que todas as
informagdes sensiveis e criticas da organizacdo sejam protegidas contra acessos nao
autorizados, violagdes de dados, e outras ameacas potenciais. Além disso, esta politica visa
assegurar o cumprimento de regulamentagdes legais, promover a conscientizagdo sobre
seguranca entre os colaboradores e definir processos para a gestao eficaz de riscos e resposta
a incidentes.

Ao se implementar estd politica espera-se fortalecer a confianca de clientes, parceiros e
stakeholders, por forma a garantir uma operagao continua e segura.

2. ESCOPO

Este documento ¢ a principal ferramenta de gestdo de seguranga dentro da INDICO
SEGUROS SA e este por sua vez se esfor¢a para:

e Fornecer linhas de decisdo clara e niveis de responsabilidade;

e Dar orientacdo em determinadas situagdes especificas;

e Certificar-se da conscientizacdo de seguranca da informacdo em todos os niveis

dentro da organizagao;
e Reduzir o risco a um nivel aceitavel;
e Proteger a propriedade e reputacdo da INDICO SEGUROS SA;

O equilibrio entre estes objetivos ¢ cuidadosamente decidido em todos os niveis da
organiza¢do. O foco principal ¢ fornecer uma compreensdo detalhada das informacdes e
responsabilidades de seguranga para todos os niveis de colaboradors, fornecedores, parceiros
e terceiros.

Um dos fatores criticos de sucesso para esta Politica ¢ a aceitagdo e o cumprimento nao
opcional, mas sim obrigatorio e em simultineo com o inicio de qualquer tipo de trabalho.
Qualquer violagdo desta Politica de Seguranca ou de documentos e decisdes relacionadas sera
considerado uma infracdo disciplinar e estard sujeita a acdo disciplinar dentro das normas
estabelecidas pela organizagao.

3. REVISAO E ATUALIZACAO

A Politica de Seguranca da Informacdo € revista e, se necessario atualizada, ao menos
anualmente

A equipe responsavel pela revisdo e atualizacdo ¢ composta atualmente por:

ARSON RIBISSE ~ Membro do Comité de seguranca da informagao

ALIRIO MABILANA Membro do Comité de seguranga da informagao

RUBEN CHIVALE Membro do Comité de segurancga da informagao

4. DIRETRIZES

Para a defini¢do da Politica de Seguranca da Informagdo, foram consideradas as seguintes
diretrizes:
e seguranca como uma responsabilidade de todos;
e importancia da ética no trato de informagdes sigilosas e de carater
confidencial e restrito da organizacao;
e melhoria continua de processos e procedimentos;
e capacitacdo constante das pessoas ao tratar a informagao.
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4.1 - DEFININDO AS FUNCOES

Quando se fala em informacdo, algumas fung¢des precisam ser identificados e possuem
importancia fundamental. Sao eles:

e Proprietario/Owner
E o “dono” da informagdo, encarregado de sua criagio e classificacdo, dos recursos de
informagdo sob sua responsabilidade, da validagdo, liberagdo e cancelamento do acesso aos
recursos € aos locais.

e Responsavel
Designado pelo Proprietario para validar, liberar e cancelar o acesso aos recursos e aos locais
restritos.

¢ Custodiante
Responsavel pela guarda e armazenamento da informacdo, definido pelo Responsavel da

Informacao.

e Usudrio
Pessoa autorizada pelo Proprietario ou Responsavel a ler, incluir ou atualizar informagdes.

4.2 - CLASSIFICACAO DA INFORMACAO
A informagdo deve ser classificada de acordo com a sua confidencialidade e os prejuizos que
sua divulgacao ndo autorizada ou acidental possa causar. De acordo com esses parametros, as

informacdes sdo classificadas em:

Classificacao Definicao Exemplos

Informac@o associaa aos interesses estratégicos da

organizagao.
Confidencial | Quem tem acesso: alta direcdo e colaboradors que sdo |Estratégias, vantagens competitivas, detalhes sobre
Restrita obrigados a conhecé-las pela fun¢do que exercem. um produto em desenvolvimento;

Sua divulgacdo pode trazer sérias conseqiiéncias, por
isso exige medidas mais rigidas de controle.

Informag@o cujo conhecimento esta limitado a pessoas
que precisam ter acesso a ela no seu dia-a-dia
profissional.
Confidencial Sua divulgagdo também pode trazer graves ' Procedimentos internos, estudos e projetos.
conseqiiéncias a corporagdo, portanto esse tipo de
informagdo necessita de controle e protegdo contra
acessos nao autorizados.

Toda informagao restrita para uso dentro da organizagao.
Uso Interno Disponivel ao Usuario interno. Pode ser revelada ao
publico externo se o Responsavel autorizar.

Circulares, manuais de procedimentos, resultados
de metas.

Informagdes de produtos, marketing, informativos,
Tudo o que pode ou deve ser divulgado para o ptblico | resultados de metas, codigo de ética da INDICO
SEGUROS SA.

Informagéao
Publica
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Observagdes:

- O Proprietario ou o Responsavel da Informagdo deve definir o nivel da informagdo quanto a
confidencialidade;
- A informagao devera ser reclassificada caso necessario.

4.3- RESPONSABILIDADES

Para garantir a implementacdo e a continuidade da Politica de Seguranga da Informagao,
formaram-se grupos onde cada um deles tem uma responsabilidade especifica, confoorme
abaixo.

Comité de Seguranca da Informacio

* claborar, divulgar e revisar periodicamente as normas de Politica de Seguranca da
Informacao;

* prover agdes para disseminacao e dar suporte ao cumprimento das normas;

* esclarecer eventuais davidas.

Corpo Gerencial

* garantir o cumprimento das normas pelos colaboradors de sua area;
* indicar o Responsavel da Informagao;

« divulgar a importancia da politica de senha segura;

* restringir o acesso as informagdes confidenciais.

Custodiante

* controlar o acesso as informagdes;

» adotar procedimentos de seguranca;

* monitorar as informagdes sob sua custodia.

Comité de Infra-estrutura de Tecnologia
* providenciar recursos de seguranca;
« fornecer ferramentas para controle de acesso as informagoes.

Auditoria Interna
» realizar trabalhos para determinar o nivel de cumprimento das normas.

Proprietario ou Responsavel da Informacio

» classificar/reclassificar informacdes sob sua responsabilidade;
e controlar acessos;

* criar controles.

Usuario

* conhecer e cumprir os controles de seguranca estabelecidos;
* reportar ao superior imediato a exposi¢ao indevida das informac¢des confidenciais.
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4.4- MATRIZ RACI

Atividades Corpo Custodiante Comité de Usuario
Gerencial Seguranca da
Informacao
Desenvolver e realizar treinamento A I R I
Revisar Politica de Seguranca da | I I R I
Informacao
Compliance R C I I

5. FLUXO DE INFORMACOES

Todas as informagdes devem obedecer aos critérios de classificacao.

5.1 Fotocopiadoras

Todo usuario devera utilizar a sua senha de impressao que ¢ de uso pessoal e intransferivel
Ao enviar o arquivo para impressao, o usuario devera imediatamente verificar se o que foi
solicitado ja estd disponivel na impressora, ndo deixando documentos nas bandejas das

impressoras mais tempo do que o necessario.

5.2 Estacoes de Trabalho

A politica de Segurancga de Estacdo de Trabalho define quatro niveis descritos abaixo:

Nivel 1 - Padrao Basico de Seguranca
Destinado aos equipamentos que ndo se enquadram nos demais niveis. Devem ser tratados como

excegoes e disponibilizados provisoriamente. E necessario aprovacao do diretor da area.

Nivel 2 - Padrao Intermediario de Seguranca
Destinado aos equipamentos utilizados por Colaboradores que precisam de maior flexibilidade no uso
de recursos sem deixar de atender as Politicas de Seguranga da Informagéo. E necessario aprovagio

do diretor da area.
Nivel 3 - Padrao Avancado de Seguranca
Destinado a todos os equipamentos. Este ¢ o nivel padrao de seguranga exigido nas estacdes de

trabalho da Organizagdo.

Nivel 4 - Padrao Especial de Seguranca

Destinado aos equipamentos utilizados exclusivamente para o acesso a determinadas aplicagdes
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corporativas, nao ocorrendo armazenamento de dados.

O quadro a seguir apresenta os recursos disponiveis na Politica de Seguranca de Estacdo de Trabalho:

Caracteristicas Nivel 1 Nivel 2 Nivel 3 Nivel 4
Bloquear execu¢ao de download da internet X X

Bloquear compartilhamentos (arquivos ou pastas) X X

Customizagao especial X

5.3- Base de dados

Devem ser definidos critérios e perfis de acesso. Esses acessos devem ser revistos periodicamente, os
usuarios e senhas devem obedecer as boas praticas de utilizagao.

As aplicagdes deverdo ter logs que registam os acessos dos usudrios e modificacdes dos dados.
Apenas usudrios com acesso privilegiado podem acessar dados estratégicos, deverd haver uma lista de
aplicativos separados pelo grau de criticidade para operacao.

Deve ser implementada técnica de "mascaramento" de dados criticos, onde os campos de maior

importancia sdo mascarados com caracteres especiais.

7. Seguranca nos recursos humanos

Embora o GTI seja responsavel pela gestdo da Seguranga Corporativa, cabe a todos os colaboradores
zelar pela seguranga do seu local de trabalho.

Todos os colaboradores devem guardar ou descartar adequadamente materiais confidenciais, manter
gavetas e armarios fechados, desligar ou bloquear estagdes de trabalho e notebooks, zelar pelos bens e
ativos da Organizagdo, entre outras agdes que vem detalhadamente explicita na politica de mesa

limpa.

7.1- TERMINIO OU MUDANCA DO CONTRATO

7.2.1 - Devolucio de Ativos/equipamentos
Na necessidade de devolugdo ou substituicdo do ativo/Equipamento, deve-se realizar previamente a

eliminagdo das informagdes armazenadas, de forma que néo seja possivel a sua recuperacao.

O Descarte da informacao ¢ feito segundo a politica de eliminagdo de dados.

7.2.2 - Acessos

Quando um colaborador ¢ transferido entre departamentos, o Director que o transferiu deve
certificar-se de que todos os direitos de acesso aos sistemas e outros controles de seguranca
ainda serdo necessarios na sua nova fun¢do e informar ao GTI qualquer com o conhecimento

do DPB acerca da modificacdo necessaria;
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O Diretor deve enviar e-mail solicitando a remicao dos acessos do colaborador a qualquer
recurso a rede sistemas e aplicativos. Deve-se verificar a necessidade de troca de senhas de
contas de uso comum ao departamento, evitando o acesso as informagdes.

Apds a comunicagdo do responsavel, solicitando a exclusdo dos acessos do colaborador, os
acessos sao excluidos automaticamente por meio da atualizacdo da base de dados do DPB,

conforme rotina de processamento.

8. Controle de Acesso

E reservado o direito de desativar uma conta de usudrio, por parte da equipe do GTI, caso
verifique-se a ocorréncia de Incidentes suspeitos de quebra de seguranca nas contas dos

colaboradores.

8.1- Solicitacdo de Registro de usuario/acesso
Todo colaborador podera ter uma conta para acesso aos recursos da rede de computadores da

Organizagao. Os acessos a demais sistemas devem ser informados pelo responsavel da area
no momento da solicitacdo da conta do colaborador. Para solicitagdo de criagdo de conta para
novos colaboradors, os responsaveles devem proceder conforme descrito abaixo:

O Diretor de departamento a que o colaborador pertence devera fazer uma solicitagdo
de criagdo da conta, através do formulario Solicitagdo de Acessos, onde devera informar os
dados do colaborador, bem como os acessos para cada sistema que serdo necessarios.

O GTI retornara para o Diretor do departamento com as informagdes sobre a conta

criada com o conhecimento do DPB.

8.2- MECANISMOS de Autenticag¢ao

O mais comum ¢ o fornecimento de um nome de usuario ¢ uma senha que seja apenas de seu
conhecimento, entretanto, existem outros mecanismos de autenticagdo homologados. Cada um deles
aplica-se a um conjunto de plataformas e/ou sistemas especificos

8.2.1- Gerenciamento de senha do usuario

As senhas sdo utilizadas por todos os sistemas e s@o consideradas necessarias como meio de
autenticacdo. A eficiéncia das senhas depende do usudrio, pois estes podem escolher senhas dbvias e
faceis de serem descobertas, ou ainda compartilha-las com outros colaboradores, ndo mantendo o

sigilo necessario.
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Regras Gerais

A concessdo de senhas deve ser controlada, considerando:

- A senha deve ser redefinida pelo menos a cada 30 dias,

- As senhas devem ser bloqueadas apos 3 a 5 tentativas sem sucesso, sendo que, O
administrador da rede e o usuario devem ser notificados sobre estas tentativas.

- As responsabilidades do administrador do sistema incluem o cuidado na criacdo e alteragdo
das senhas dos usuarios, além da necessidade de manter atualizados os dados dos mesmos.

- As responsabilidades do usudrio incluem, principalmente, os cuidados com a manutengao da
seguranga dos recursos, tais como sigilo da senha e o monitoramento de sua conta, evitando sua
utilizagdo indevida. As senhas sdo sigilosas, individuais e intransferiveis, ndo devendo ser divulgadas
em nenhuma hipotese.

- Tudo que for executado com a senha de usudrio da rede ou de outro sistema sera de inteira
responsabilidade do usuario.

As senhas sdo efetivas apenas quando usadas corretamente e sua escolha e uso requerem
alguns cuidados como:

e Utilizar senha com pelo menos, oito caracteres;

e Misturar caracteres maiusculos € minusculos;

e Misturar niimeros, letras e caracteres especiais;

e Incluir pelo menos, um caracter eespecial;

Utilize um método proprio para lembrar da senha, de modo que ela ndo precise ser escrita em
nenhum local, em hipdtese alguma;

e Nio anotar a senha em papel ou em outros meios de registro de facil acesso;

e N3o utilizar o nome do usuario;

e Nao utilizar o primeiro nome, o nome do meio ou o sobrenome;

e Nao utilizar nomes de pessoas proximas, como da esposa(o), filhos ou amigos;

o Nio utilizar senhas com repeti¢do do mesmo digito ou da mesma letra;

8.4- Acesso a Recursos

8.4.1- Normas e Procedimentos para a Gestao de Acessos a Recursos
A gestdo do acesso a um recurso compreende as seguintes atividades:
- protec¢ao;
- solicitag@o de permissao de acesso;
- aprovag¢do ou negacao da permissao de acesso;
- alteragdo no perfil de acesso;

- revisdo com frequéncia minima anual das permissdes de acesso.
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8.4.2- Protecao do Recurso
A protecao corresponde ao cadastramento do recurso com o respectivo perfil de acesso nas

bases de dados do software de seguranga do servidor em que o recurso esta alocado.

Sado elegiveis para prote¢do logica todos os recursos que armazenam oOu processam
informacdes de propriedade da Organizacdo. O Responsavel do Recurso é o responsavel pela
defini¢do da prote¢do do recurso. Compete ao responsavel avaliar os riscos inerentes ao acesso ao

recurso sendo protegido e selecionar o nivel de prote¢cdo adequado, em funcdo desses riscos.

8.4.4- Solicitacao de Permissao de Acesso ao Recurso
As solicitagdes de acesso a recursos para colaboradores ou prestadores de servigo sdo de

responsabilidade dos solicitantes das suas respectivos areas. Os userids genéricos devem ser
requisitados pelos orgdos de TI responsaveis pelos processos associados as mesmas.

Deve ser considerado na permissdo e/ou concessdo de acessos o principio do minimo
privilégio, ou seja, os usuarios (ou processos) devem acessar apenas 0s recursos necessarios para o

desempenho de suas atividades.

8.4.5- Aprovacao ou Negagdo da Permissdo de Acesso
O responsavel pela aprovagdo ou negacdo da permissdo do acesso ao recurso € o responsavel

do recurso.
Esse processo ¢ decorrente da solicitagdo de permissao de acesso.
Antes de permitir ou negar o acesso ao recurso, o responsavel deve obter as informagoes
necessarias para subsidiar sua decisdo.
Essas informag¢des incluem:
e 0 motivo da permissdo de acesso solicitada;
e 0 tipo de permissao de acesso necessaria;
e o nivel de acesso necessario.
Recomenda-se o contato com o solicitante responsavel pelo encaminhamento da solicitagéo.
O responsavel deve selecionar o perfil que melhor representa o recurso cuja permissdo de

acesso foi solicitada.

8.4.6- Revisao Periddica das Permissdes de Acesso ao Recurso
Compete ao responsavel do recurso a revisao periddica das suas permissoes de acesso.

A periodicidade dessa revisdo ¢ mensal e a mesma ¢ feito em colobora¢do com os Diretores
de cada unidade organica.

Na revisdo, o responsavel deve obedecer ao principio de minimos privilégios, ou seja, os
usuarios ou processos devem acessar apenas 0s recursos necessarios para o desempenho de suas
atividades.

Os casos de duvidas com relagdo a composi¢ao de grupos de userids € a necessidade de
permissao de acesso por usuarios e processos que compdem o perfil de acesso ao recurso devem ser

tratados diretamente com os solicitantes ou aprovadores responsaveis por esses Usurios € processos.

DS

P.GTIL.1

DS DS

Uso interno Pégina 10 de



Recomenda-se que o responsavel mantenha registros dos processos de revisao efetuados, para

efeito de controle e auditoria.

8.5-Arquivos e Banco de Dados
Nao ¢ permitido acesso direto a arquivos e banco de dados de produgdo. Para o acesso dos

usudrios, deve existir uma aplicagdo (ex. Web) que faga a conexdo ao Banco de Dados.

8.5.1- Acesso Emergencial
No caso de excecdo de acesso de analistas de sistemas a arquivos ou banco de dados de

producdo cuja propriedade seja de uma area de negocios, este acesso deve ser feito de forma

temporaria e com algada de aprovacdo minima de superintendente.

8.5.2- Utilizac¢ao de Usuario Genérico
Os usudrios tém ciéncia de que é proibida a utilizagdo de Usuario Genérico para logon

pessoal, e que estdo sujeitos a penalidades previstas no caso de violagao desta diretriz de seguranca.

A conexdao aos bancos de dados em producdo deve ser realizada por meio de usudrio
sistémico.
8.5.3- uso dos servicos de Rede

Esse topico visa definir as normas de utilizacao da rede que abrange o LOGIN, a manutencao
de arquivos no servidor e as tentativas ndo autorizadas de acesso. Estes itens serdo abordados para

todos os usuarios dos sistemas e da rede de computadores da Organizagao.

Regras Gerais
- Nao sdo permitidas tentativas de obter acesso ndo autorizado, tais como tentativas de fraudar

autenticacdo de usuario ou seguranga de qualquer servidor, rede ou conta. Isso inclui acesso aos dados
ndo disponiveis para o usuario, conectar-se a servidor ou conta cujo acesso ndo seja expressamente
autorizado ao usuario ou colocar a prova a seguranga de outras redes;

- Nao sdo permitidas tentativas de interferir nos servigos de qualquer outro usuario, servidor
ou rede. Isso inclui ataques e tentativas de provocar congestionamento em redes, tentativas
deliberadas de sobrecarregar um servidor e tentativas de “invadir” um servidor;

- Materiais de natureza pornografica e discrminatoria ndo podem ser expostos, armazenados,
distribuidos, editados ou gravados através do uso dos recursos computacionais da rede;

- A pasta partilhada ou similar, ndo devera ser utilizada para armazenamento de arquivos que
contenham assuntos sigilosos ou de natureza especifica. Ela deve ser utilizada apenas para armazenar
informacgdes de interesse geral,;

- Nao sdo permitidas alteragdes das configuragdes de rede e inicializagdo das maquinas, bem

como demais modificagdes que ndo sejam justificadas e efetuadas pelo GTI.

8.6- Estacoes de Trabalho

Cada estag@o de trabalho possui codigos internos os quais permitem que ela seja identificada

na rede. Sendo assim, tudo que for executado na estagdo de trabalho serd de responsabilidade do
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usuario. Por isso, sempre que sair de frente da estagdo de trabalho, o usuario devera ter certeza que
efetuou o logoff ou bloqueou a estacdo de trabalho.
Os equipamentos sdo recursos da Organizacdo e, como tais, devem ser utilizados de acordo

com as diretrizes descritas nas Politicas de Seguranca da Informacao.

Regras Gerais
- as estacOes de trabalho devem ser utilizadas exclusivamente para realizagao de atividades

profissionais da Organizacao;

- as informagdes corporativas devem ser armazenadas em servidores de arquivos, onde
existam processos consolidados e direcionados a sua integridade, disponibilidade e confidencialidade;

- a senha ¢ pessoal e intransferivel, ndo sendo permitido o seu compartilhamento;

- todas as estagdes de trabalho devem estar associadas a um dominio valido pela Organizacao
para garantir que as politicas de seguranca sejam aplicadas;

- todas as estagdes de trabalho devem possuir software antivirus instalado, atualizado e ativo;

- todas as estagdes de trabalho devem possuir somente softwares e aplicativos homologados);

- todas as estacdes de trabalho devem ser desligadas ao final do expediente. Caso ndo seja
desligada, ha um sistema que desligara automaticamente o equipamento. Excegdes devem ser
justificadas;

- utilizar a protecdo de tela corporativa definida pela Organizagao;

- ndo é permitida a conex@o e/ou sincronizacdo de equipamentos particulares na rede da
Organizagao;

- ndo é permitida a alteragdo fisica nos componentes dos microcomputadores tais como
memoria, discos etc.;

- a instalacdo de qualquer software de seguranga deve ser analisada e autorizada pelo GTIL.

As ferramentas que violam direitos autorais, como, por exemplo, cracks e keygens (geradores
de licengas), ndo sdo autorizados.

- ndo ¢ permitida a instalagdo de softwares ndo homologados pela instituigao.

- todos os notebooks devem ser equipados com cabos de ago de seguranca, presos as mesas €
o disco rigido deve estar criptografado.

- os desktops devem ser dotados de cadeados para protecdo contra o furto de placas de
memoria e discos rigidos.

- deve haver um processo de eliminagdo de dados dos desktops e notebooks quando da
substitui¢do, descarte ou cessao desses equipamentos, para evitar a recuperacao de dados criticos por

terceiros.

8.6.1- Politica de mesa limpa
A politica de mesa limpa deve ser considerada para todos os departamentos e seguida por

todos os colaboradors/colaboradores, de forma a garantir que papéis e midias removiveis ndo fiquem
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expostas ao acesso nao autorizado.

Regras Gerais
- Os papéis ou midias de computador ndo devem ser deixados sobre as mesas, quando nao

estiverem sendo usados. Devem ser guardados de maneira adequada, de preferéncia em gavetas ou
armarios trancados;

- As salas devem ser mantidas limpas, sem caixa ou qualquer outro material sobre o chio de
modo a facilitar o deslocamento dos colaboradors/colaboradores;

- Sempre que o computador ndo estiver em uso, nao se deve deixar nenhum arquivo aberto, de
modo que as informagdes possam ser visualizadas por outras pessoas que estiverem no local;

- Agendas, livros ou qualquer outro material que possa conter informagdes sobre a
empresa ou informacdes particulares devem sempre ser guardadas em locais fechados, evitando o
acesso de outras pessoas que nao as responsaveis pela informacao.

- Chaves de gavetas, armarios, de portas de acesso as salas e laboratorios de informatica
devem ser guardadas em lugar adequado, e ndo deixadas sobre a mesa ou guardadas com

colaboradors/colaboradores ndo autorizados.

8.7- Comunicac¢iao Mdvel
O uso de dispositivos moveis dentro de 4reas criticas deve ser restringido, havendo a

necessidade de controle € monitoragao dessa atividade.
Os dispositivos moveis de propriedade da organizagdo devem possuir mecanismos de
criptografia de dados (recebidos e enviados), devendo também permitir a configuragdo de senha de

acCesso.

8.7.1- Equipamentos Particulares
Nao ¢é permitida conexdo ou sincronizacdo de qualquer equipamento particular na rede da

organizacao.
Os equipamentos particulares ndo devem ser utilizados para armazenamento de informagdes
da Organizagdo.

As violagoes a esta Politica estdo sujeitas a sangdes disciplinares

8.8— Trabalho remoto
Devera existir um processo de aprovagdo de utilizagdo com algada de aprovagao superior para

utilizagdo de acesso remoto onde deve ser estipulado um periodo de concessao do acesso (este periodo

ndo pode ser permanente), bem como o nivel de acesso que este usuario possuira.

8.7.1- Normas para Utilizagdo de Acesso Remoto
O acesso remoto pode ser utilizado por colaboradores colaboradors e colaboradores terceiros

em atividades de suporte técnico. Essa situacdo possui norma especifica de utilizagao.

N(Grac.
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8.7.1.1- Utilizagdo do Acesso Remoto pelos Colaboradores Colaboradors e Colaboradores Terceiros

8.7.1.1A- Solicita¢ao de Cadastramento de Acesso Remoto
Deve ser realizada via sistema WEB por usuario solicitante. A al¢ada para aprovagao ¢ de diretor,

superintendente e gerente que aprova a solicitagdo eletronicamente no sistema WEB e manualmente
para colaboradors ou colaboradores terceiros que ndo possuem acesso ao sistema WEB utilizando o
Termo de Solicitagdo e de Responsabilidade para Acesso Remoto. Apos o acesso ser aprovado, o
colaborador ou colaborador terceiro recebera um e-mail com as instrugdes de instalacdo.
O Termo de Recebimento para Acesso Remoto devera ser assinado ¢ encaminhado para GTI, para
confirmacdo de recebimento e inicializagdo do para sua utilizagdo em caso de cadastro manual.

9. Conscientizac¢ao da Seguranca

Materiais destinados a aumentar a compreensao ¢ a consciéncia dos colaboradores da
Organizacdo sobre a importdncia da seguranga da informacdo, serdo rotineiramente
divulgados. Estes materiais irdo enfatizar a importancia dos procedimentos de seguranga da

informacao, especialmente no que tange a informacao eletronica protegida.

10. Informacoes de Controle
Vigéncia:01.01.2024 a 31.12.2025
Versao: 1.0

Aprovado por:

Diretor do Gabinete de Tecnologia de informagao - CISO

Security Officer

Superintendente de Seguranca da Informagao

Responsavel do Comité de Seguranca da Informacao

ANEXO I - TERMO DE COMPROMISSO

TERMO DE COMPROMISSO

Identificacao do Colaborador

NOME

BI
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DIRECAO

CATEGORIA

Comprometo-me a:

1. Executar minhas tarefas de forma a cumprir com as orientagdes da Politica de Seguranca e
com as Normas e Padrdes vigentes.

2. Utilizar adequadamente os equipamentos da Organizacdo, evitando acessos indevidos aos
ambientes computacionais aos quais estarei habilitado, que possam comprometer a seguranca das
informacgdes.

3. Nao revelar fora do ambito profissional, fato ou informacdes de qualquer natureza que
tenha conhecimento devido a minhas atribuigdes, salvo em decorréncia de decisdo competente do
superior hierarquico.

4. Acessar as informagdes somente por necessidade de servigo e por determinagao expressa do
superior hierarquico.

5. Manter cautela quando a exibigdo de informagdes sigilosas e confidenciais, em tela,
impressoras ou outros meios eletronicos.

6. Nao me ausentar do local de trabalho sem encerrar a sessdo de uso do computador ou
sistema, evitando assim o acesso por pessoas ndo autorizadas.

7. Observar rigorosamente os procedimentos de seguranga estabelecidos quanto a
confidencialidade de minha senha, através dos quais posso efetuar operagcdes a mim designadas nos
recursos computacionais que acesso, procedendo a:

A. Substituir a senha inicial gerada pelo sistema, por outra secreta, pessoal e intransferivel;

B. Niao divulgar a minha senha a outras pessoas;

C. Nunca escrever a minha senha, sempre memoriza-la;

D. De maneira alguma ou sobre qualquer pretexto, procurar descobrir as senhas de outras
pessoas;

E. Somente utilizar o meu acesso para os fins designados e para os quais estiver devidamente
autorizado, em razao de minhas fungoes;

F. Responder em todas as instancias, pelas conseqiiéncias das agcdes ou omissdes de minha
parte que possam por em risco ou comprometer a exclusividade de conhecimento da minha senha ou
das transacdes a que tenho acesso;

G. Reportar imediatamente ao superior imediato ou ao Administrador de Seguranga em caso
de violagdo, acidental ou ndo, da minha senha, e providenciar a sua substitui¢do.

H. Solicitar o cancelamento de meus usuario/senhas quando ndo for mais de minha utilizagéo.

I. Solicitar o cancelamento de usuarios/senhas solicitados para funcionarios/terceiros sob
minha responsabilidade, quando do seu desligamento ou término do servigo que originou a respectiva

solicitagdo.

DS
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Declaro estar ciente das determinagdes acima, compreendendo que quaisquer

descumprimentos dessas regras podem implicar na aplicagdo dos sansdes disciplinares cabiveis.
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Assinatura do Colaborador
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